Differential Privacy

Seminar: Ist kiinstliche Intelligenz gefahrlich?
Referentin: Mira Boehme 07. Juni 2017
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Differential Privacy: Daten schitzen vs. Daten verarbeiten

* Ankindigung von Apple auf der WWDC 2016

e MitiOS 10 mehr Nutzerdaten sammeln, aber
trotzdem Privatsphare schitzen

 Kompromiss Datenverarbeitung vs. Datenschutz

- Konzept nennt man Differential Privacy
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Differential Privacy: Daten schitzen vs. Daten verarbeiten

e Verschlusselung nicht immer zielfihrend

- Operationen auf verschlisselten Daten
auszufihren ist teuer

* Bsp: Patientendaten eines Krankenhauses

- gesucht: Verfahren zur Veroffentlichung von
Daten ohne Datenschutz zu verletzen
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Differential Privacy: Daten schitzen ss. Daten verarbeiten

* Anonymisieren von Daten

* Unterscheidung in 3 Arten von Daten:
(direkte) Identifikatoren, Quasi-ldentifikatoren,
sensible Werte

* Aber: Angreifer kbnnen Hintergrundwissen haben

- Anonymisieren reicht nicht aus
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Differential Privacy: Daten schiitzen vs. Daten verarbeiten

NETFLIX

Netflix Prize (2006)

Wettbewerb flir den besten Vorhersage-Algorithmus

Anonymisierte Trainings-Datensatze:
< user, movie, date of grade, grade >

Abgleich mit IMDb-Ratings

- ldentifizierung von einzelnen Usern



Differential Privacy: Daten schiitzen vs. Daten verarbeiten

Massachusetts-Missgeschick

Einfihrung

Motivation
* GIC: Krankenversicherung von

CLEE 135.000 Staatsbediensteten

Definition * Weitergabe von (anonymisierten) Daten:
Mechanismen Gesundheitsdaten, PLZ, Geschlecht etc.

.  Abgleich mit (offentlichem)
SANEEET Wahlerverzeichnis

William Held
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Differential Privacy: Daten schiitzen vs. Daten verarbeiten

Massachusetts-Missgeschick

Ethnische Zugehorigkeit
Tag des Arztbesuchs
Diagnose
Behandlung

Kosten

[..]

Name
Anschrift

Tag des Eintrags
Parteizugehorigkeit
Letzte Wahlteilnahme

PLZ
Geburtsdatum
Geschlecht

Quasi-ldentifikator:
< PLZ, Geburtsdatum, Geschlecht >

- Krankenakte des Gouverneurs

William Held
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Differential Privacy: Daten schiitzen vs. Daten verarbeiten

Imagine you have two otherwise identical databases,
one with your information in it, and one without it.
Differential Privacy ensures that the probability that
a statistical query will produce a given result is
(nearly) the same whether it’s conducted on the first
or second database.

- Matthew Green
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Differential Privacy: Daten schiitzen vs. Daten verarbeiten

Mals fur das Risiko einer einzelnen Person, an
einer statistischen DB teilzunehmen

Grundidee: Personenbezogene Daten einer
Person durfen zu keinem Unterschied des
Ergebnis fuhren

DENN: Wenn Ergebnis einer DB-Abfrage nicht von
Daten einer einzelnen Person abhangig ist, dann
ist Datenschutz dieser Person gewahrleistet
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Differential Privacy: Daten schiitzen vs. Daten verarbeiten

Funktion beantwortet DB-Anfragen und stellt
sicher, dass Datenschutz nicht verletzt wird

Daten mit Rauschen versehen
- bspw. Generierung neuer Eintrage

DP ist eine Definition, kein Algorithmus!
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Differential Privacy: Daten schiitzen vs. Daten verarbeiten

Cynthia Dwork

Geboren 1958

Informatikerin an der Harvard
University

Forscht u.a. im Bereich Kryptographie
Konzept der DP 2006 veroffentlicht
Dijkstra-Preis (2007)

Cynthia Dwork
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Differential Privacy: Daten schiitzen vs. Daten verarbeiten

e-Differential-Privacy

Eine randomisierte Funktion k bietet e-DP, wenn

* fir alle Datensatze D, und D,, die sich nur in
hochstens einem Element unterscheiden

e fur alle Teilmengen S des Wertebereichs W
von K gilt:

P[k(D,) € S] < e * P[k(D,) € S]




Differential Privacy: Daten schiitzen vs. Daten verarbeiten

Cinfuhrung e-Differential-Privacy
Motivation
1982 33098 Mannlich Migrane
Konzept 1982 33098 Mannlich Erkiltung
. ene 1983 33098 Mannlich Rheuma
Definition
1983 33098 Mannlich Depression
Mechanismen 1985 33100 Weiblich Heuschnupfen
Stirken & 1985 33100 Weiblich Hypochondrie

Schwachen 1983 33098 Weiblich Migrane




Differential Privacy: Daten schiitzen vs. Daten verarbeiten

Cinfuhrung e-Differential-Privacy
Motivation
1982 33098 Mannlich Migrane
Konzept 1982 33098 Mannlich Erkiltung
. ene 1983 33098 Mannlich Rheuma
Definition
1983 33098 Mannlich Depression
Mechanismen 1985 33100 Weiblich Heuschnupfen
Stirken & 1985 33100 Weiblich Hypochondrie
Schwachen 1983 33098 Weiblich Migrine

1985 33100 Mannlich Erkdltung




Differential Privacy: Daten schiitzen vs. Daten verarbeiten

Cinfuhrung e-Differential-Privacy

Motivation

 Je groRer g, desto schwacher Garantie fir Datenschutz

Konzept

* |n der Praxis sowohl sehr kleine als auch sehr
Definition

grolSe €

Mechanismen

 gewisse Einschrankungen bezlglich der Anwendbarkeit

Starken & - Erweiterung: (g,0)-Differential Privacy

Schwachen
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Differential Privacy: Daten schiitzen vs. Daten verarbeiten

(g,6)-Differential-Privacy

Erweiterung um (additiven) Parameter 6

erlaubt, dass Voraussetzungen bis zu einem

gewissen Grad 6 unerfullt bleiben

O sollte moglichst klein sein
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Differential Privacy: Daten schiitzen vs. Daten verarbeiten

(g,0)-Differential-Privacy

Eine randomisierte Funktion k bietet (g,6)-DP, wenn

* fur alle Datensdtze D, und D,, die sich nurin
hochstens einem Element unterscheiden

e fur alle Teilmengen S des Wertebereichs W von K
gilt:

P[k(D,) € S] <e® * P[k(D,) e S] + &
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Differential Privacy: Daten schiitzen vs. Daten verarbeiten

Definition ,Sensibilitat”

Sensibilitat einer Funktion f

Af = maxp, p, [f(D;) — f(D,)| fir
,benachbarte” Datensatze D,, D,

—> Dies wollen wir Verbergen mit DP

- Mal, wie sehr eine Person das Ergebnis
beeinflussen kann
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Differential Privacy: Daten schiitzen vs. Daten verarbeiten

— Sensibilitat einer Zahlabfrage ist 1

1982

1982

1983

1983

1985

1985

1983

1985

33098

33098

33098

33098

33100

33100

33098

33100

Mannlich
Mannlich
Mannlich
Mannlich
Weiblich
Weiblich
Weiblich

Mannlich

Migrane
Erkaltung
Rheuma
Depression
Heuschnupfen
Hypochondrie
Migrane

Erkaltung
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Differential Privacy: Daten schiitzen vs. Daten verarbeiten

Laplace-Mechanismus

* Hinzufiigen von kontrolliertem Rauschen
 Laplace-Rauschen: Laplace-Verteilung
Af =maxD1,D2 |f(D1) —f(D2)|

- Hinzufligen von Rauschen Lap(b)
mit b = Af/e



Differential Privacy: Daten schiitzen vs. Daten verarbeiten

EinflUhrung La pIaCe-Ve rteilung

- n=0b=1 —
Motivation 05 L n=0,b=2 -
= 0,b=4 ——
n=-5b=4 ——
Konzept 04 F i
Definition 03 F .
Mechanismen 02 + 1
Starken &
Schwachen




Differential Privacy: Daten schiitzen vs. Daten verarbeiten

Cinfuhrung e-Differential-Privacy
Motivation
1982 33098 Mannlich Migrane Nein
KB 1982 33098 Mannlich Erkaltung Ja
L 1983 33098 Mannlich Rheuma Nein
Definition
1983 33098 Mannlich Depression Nein
Mechani
echanismen 1985 33100 Weiblich Heuschnupfen Ja
Stirken & 1985 33100 Weiblich Hypochondrie Nein
Schwachen 1983 33098 Weiblich Migrine Nein

1985 33100 Mannlich Erkaltung Nein




Differential Privacy: Daten schiitzen vs. Daten verarbeiten

cinfihrung Laplace-Mechanismus

Motivation

Bei einfachen Zahlabfrage:
Wie viele Leute in der DB erfiillen Attribut A?

Konzept

Definition

e Sensibilitat=1

Mechanismen

* Laplace-Rauschen: Lap(1/¢)

Starken &

Schwachen
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Differential Privacy: Daten schiitzen vs. Daten verarbeiten

Laplace-Mechanismus

Bei mehreren Abfragen: Verknupfen

—> €,-DP Mechanismus gefolgt von einem
£,-DP Mechanismus, ist ein (g, + €,)-DP
Mechanismus

Funktioniert auch fir (5, €)-DP
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Differential Privacy: Daten schiitzen vs. Daten verarbeiten

,Randomized Response“-Mechanismus

e Konzept wird in sozialwissenschaftlichen Studien
verwendet, um Ruckschlisse auf einzelne Personen

zu verhindern

* Befragter kann ehrlich antworten ohne Angst vor
Konsequenzen
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Differential Privacy: Daten schiitzen vs. Daten verarbeiten

Vorgehen

- Befragter wirft Miinze:
Bei Zahl antwortet er wahrheitsgemal’
Bei Kopf wirft er die Minze nochmal

- Diesmal:
Bei Zahl antwortet er ,Nein”
Bei Kopf antwortet er ,,Ja“




Differential Privacy: Daten schiitzen vs. Daten verarbeiten

EinfUhrung Sté rken

Motivation

Konzept * Mal fur Datenschutzgarantie

* nicht abhangig von der Computer-Power

Definition
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Fazit
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Differential Privacy: Daten schiitzen vs. Daten verarbeiten

Schwachen

Nur nutzlich bei interaktiven Mechanismen

DENN: Anfragen konnen so lange mit hoher
Genauigkeit beantwortet werden, bis weitere
Ausgaben die Definition von DP verletzen wirden

DP stellt hohe Anforderungen an Mechanismen
— Ergebnisse konnen stark an Nutzen verlieren
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Differential Privacy: Daten schiitzen vs. Daten verarbeiten

Fazit

Mehr (grofe) Unternehmen sollten DP umsetzen
Aber: es gibt nicht das Verfahren zum Datenschutz

Bsp. Patientenakten: Mechanismen sehr
kompliziert

Diskussion: feel free ©

Fragen?
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Differential Privacy: Daten schiitzen vs. Daten verarbeiten
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Petrlic, Ronald und Sorge, Christoph. Datenschutz: Einfiihrung in
technischen Datenschutz, Datenschutzrecht und angewandte
Kryptographie. Springer Vieweg, 2017.
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Tutorial on Differential Privacy by Katrina Ligett, 2013.



